
IoTに最適なセキュリティ技術で安全に
ファームウエアの更新を実現する差異化技術

セキュアファームウエアローテーション
Secure firmware rotation

■ FWの改ざんを起動時に検知

■ FW異常時、自律的に稼働を停止し２次被害を防止

■ FWを２面持ち、実行中の面は書き込み禁止

P o i n t

利用例 ◆可用性を高めたい民生、産業用IoT機器

※ すべての製品名、サービス名、会社名、ロゴは、各社の商標、または登録商標です。

起動用A 更新用B

　  署名検証＆設定変更機能（マイコン内蔵）

フラッシュメモリ + アクセス制御

Bの書込み内容の
検証成功

Aの書込み内容の
検証成功

RTOSの
書き込み
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更新用A 起動用B

署名検証＆設定変更機能（マイコン内蔵）

フラッシュメモリ + アクセス制御

RTOSの
書き込み
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