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ファームウェア改ざんを防ぎ
IoTデバイスを安全にアップデートする新技術
フラッシュへの不正な書き込みを検証する機能を備えたマイコンを提案

さまざまなデバイスがインターネットに接続されるIoT時代、すでに出荷した機器のファームウェア更新を行うことも技術的に難しくなく
なってきた。その反面、不正にアクセスされ、ファームウェアを書き換えられてしまうリスクも高まるため、こうした改ざんを防ぎ、更新を安
全に行えるようにする手立てが求められている。そうした中、リソースが限られたマイコンでも、ファームウェア改ざん対策を実現できる技
術が新たに開発されている。

　これまでスタンドアロンで使われてきた機器の多くが、インターネッ
トに接続されるようになってきた。機器をIoT化することにより、エン
ドユーザーも機器メーカーもさまざまなメリットが得られるようになっ
てくる。
　ただし、インターネットは悪意ある者たちが跋扈する危険な環境
でもある。IoT時代の今、すでに、これまで攻撃対象ではなかった
機器がサイバー攻撃を受けており、実際に侵入されたケースも少
なくない。他のシステムを攻撃するための踏み台にされたり、エンド
ユーザーの情報が盗み出されたり、機器が機能不全に陥るなど、
数々の被害が報告されている。
　こうした攻撃は今後さらにエスカレートする可能性が高く、場合
によってはユーザーに金銭的な損害を与えることもあり得る。社会
インフラを機能不全に陥らせるようなケースも考えられ、悪用の仕
方によっては人に危害を与える事態も発生しないとは言い切れな
い。これからのコネクテッドデバイスには、攻撃を防ぐためのさまざま
なセキュリティを施すことが不可欠となっている。

　セキュリティにおいては、どれだけ対策を講じようと悪意を持つ者
による侵入の試みを100％防げるとは限らない、というのが常識
だ。PCやサーバーなどのセキュリティにおいては、不正な侵入を防ぐ
措置に加え、もし侵入されたとしても被害を食い止める措置を講
じておくことが一般的になりつつある。

　機器の組み込みマイコンでいえば、最悪の事態すなわち動作の
要となるファームウェアを不正に操作されてしまうようなことだけは、
何としても避けたいところ。もし不正に書き換えられたファームウェア
が実行されてしまえば、攻撃者のやりたい放題だ。攻撃には、侵
入時にファームウェアを不正なプログラムに書換えて再起動の度に
実行させ、２次被害を拡大する（不正動作の永続化）ほかに、そ
もそも起動できないようにファームウェアを破壊・消去する（再起動
不能）手口もある。攻撃の手口がどちらであれ、ユーザーとメーカー
は大きなダメージを受けかねない。
　だが、オンラインでのファームウェア更新はメリットも大きい。出荷
後に判明した脆弱性や不具合、別の機器との相性問題などを、
あまり負担をかけることなく迅速に修正することが可能になる。むし
ろ機能の強化や追加も容易になり、既存ユーザーも新機能の恩
恵に与かれるなど、新たな価値が提供できるのだ。ファームウェアへ
の不正を防ぐ効果的な対策を施してリスクを抑えつつ、オンライン
更新によるメリットを享受したいところである。

　では、ファームウェア不正操作を防ぐには、どのようにすればいいだ
ろうか。PCやサーバーなどの情報機器ならプロセッサやメモリのリ
ソースに余裕があり、ファームウェアを書き込む前にメモリ上で検証
することも比較的容易だが、リソースの限られた組み込みマイコン
ではそれも難しく、大きな課題となっていた。
　この課題に対し、東芝デバイス＆ストレージが提案する新たな
技術が「セキュアファームウェアローテーション技術」だ。まだ開発さ
れたばかりだが、すでに一部の機器メーカーが強く興味を示してお
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り、実際の製品に適用される日も遠くはないだろう。
　本技術では、フラッシュメモリ内に複数（通常は2つ）のファーム
ウェア格納領域を用意し、そのうち1つを起動用に使う。この起動
用の領域については改ざんを防止するため書き込み禁止に設定
し、もう一方の領域は書き込み可能に設定し、新たなファームウェ
アを保存できるようにしている。更新用領域にファームウェアが書き
込まれると、マイコンがそれを検証し、正当なものと判断された場
合にのみ、起動領域および書き込み禁止設定を切り替える仕組
みだ。
　つまり、もし不正なファームウェアが更新用領域の方に書き込ま
れたとしても、検証をパスしなければマイコンはそれを採用すること
がない。そして起動用ファームウェア領域は書き込み禁止設定と
なっているため、上書きも消去もできず、安全に起動することが可
能という仕組みだ。
　もちろん、セキュリティに「100％」はなく、本技術でも不正の内
容によっては防ぐことができない。例えば、何らかの手段でRAMが
書き換えられ、マイコンが異常な動作をすることも考えられるだろ
う。しかし、本技術ではファームウェアの起動領域が保護されてい
るため、このような状態からでも電源を入れ直せば正常な動作に

戻すことができる。
　もちろん、他にもさまざまな技術や手法を駆使して可能な限りセ
キュリティを高めることが必要だが、本技術を適用すれば「最悪の
場合でもリセットすれば直る」機能が実現できるため、さまざまな活
用がありそうだ。
　例えば、改造されたファームウェアによってコピー品が動作する
ケースが多発しているゲーム機、ITに詳しくないユーザーが多く、
異常が発生してもリセットですぐに戻せるニーズが強いデジタル玩
具や生活家電なども一例だ。そのほか、MFPなどのOA機器はも
ちろん、さらには僻地や危険な場所に設置し、人手ではメンテナン
スが困難な観測機器なども含む多彩なIoTアプリケーションにも活
用できるだろう。機器メーカーにもエンドユーザーにも多大な安心
感をもたらす技術であると言えるだろう。
関連サイト︓ Arm® Cortex®-Mコア搭載マイコンのMbed™OS対応について
  (2018年5月8日発表記事)

セキュアファームウェアローテーション技術の概要。ファームウェアには配布時にデジタル署名を施しておき、書き込まれた内容が正当なものかどうかをマイコンが判別できるようにしている
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　  署名検証＆設定変更機能（マイコン内蔵）

フラッシュメモリ + アクセス制御
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